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Zusammenfassung

Die Wandlung von Fahrzeugen zu softwarebasier-
ten, digital vernetzten Informationssystemen ist be-
reits im vollen Gange. So enthilt heute bereits ein
Kompaktwagen ein Vielfaches der Rechenleistung
einer Apollo-Mondlandefihre einschliefSlich erster
Schnittstellen zur Kommunikation mit der Auflen-
welt.

Die digital vernetzte Fahrzeugzukunft birgt aber
auch ein enormes Gefahrenpotenzial. Obwohl die
heutige Fahrzeugelektronik gegen technische Feh-
ler oder Ausfélle gewappnet ist, bedenkt sie jedoch
kaum Personen oder Schadprogramme, welche ver-
suchen sie gezielt zu manipulieren. Das Spektrum
boswilliger Eingriffe reicht dabei von einfachen Ta-
chomanipulationen iiber manipulierte Verkehrsleit-
systeme bis hin zum Angriff auf fahrrelevante An-
wendungen.

Die zuverldssige Absicherung von Fahrzeugen
gegen Hacker und Viren ist nicht nur unabdingbar
fiir die Sicherheit aller Verkehrsteilnehmer, sondern
auch zwingende Voraussetzung fiir viele verkehrs-
technische, behordliche und geschiéftliche Fahrzeu-
ganwendungen.

Zombies in Texas!

Eine einfache Manipulation an den ungesicherten
Steuerungen zweier elektronischer Verkehrstafeln
reichte aus, dass diese vor gefdhrlichen Zombies,
anstatt vor einer nahenden Baustelle warnten (vgl.
Abbildung 1). Die in der Folge durchaus ,spiirbaren
Verkehrsbehinderungen” in einer kleinen Ausfall-
strafie Anfang dieses Jahres in Austin, Texas (USA)
zeigen doch eindrucksvoll wie schnell unsere di-
gital vernetzte Fahrzeugzukunft auch missbraucht
oder gar zur Gefahr werden kann [5].

Die digitale Revolution

Trotzdem, die Automobilindustrie steht kurz vor
einer ihrer grofiten technologischen Umbriiche seit
der Erfindung des Automobils vor iiber 150 Jah-
ren: das digitale, vernetzte Fahrzeug. Waren Au-
tos, Lastkraftwagen oder Motorrdder bisher weitge-
hend isolierte, rein elektromechanische Systeme, ist

deren Evolution hin zu softwarebasierten, digital
miteinander vernetzten, interaktiven Informations-
systemen bereits im vollen Gange.

Abb. 1: ,Gehacktes” elektronisches Verkehrszeichen in
Austin, Texas im Januar 2009. (AP/Chris Nakashima-Brown)

Die Wandlung von mechanischen Steuerungen
aus stdhlernen Zahnriddern und Gelenken in digita-
le Softwareprogramme aus Bits und Bytes ermog-
lichen hochintelligente und hochkomplexe Funk-
tionen, welche mit den bisherigen, elektromechani-
schen Steuerungen kaum realisierbar sind. Gleich-
zeitig sind softwarebasierte Fahrzeugfunktionen
oftmals auch noch deutlich leichter, flexibler, war-
tungsdrmer und kostengtinstiger. So ist es nicht
ungewohnlich das bereits heute etwa 90% aller In-
novationen im Fahrzeug ausschliefilich auf neuen
Softwarefunktionen beruhen [1].

Die digitale drahtlose Vernetzung von Fahrzeu-
gen mit der sie umgebenden Verkehrsinfrastruktur
und mit anderen Fahrzeugen wiederum macht aus
stummen passiven , Dateneinbahnstraffen” hoch-
intelligente, interaktive Kommunikationsknoten.
Uber Funk konnen sich Fahrzeuge so gegenseitig
vor Gefahren warnen oder intelligente Verkehrs-
steuerungen mit prazisen, hochaktuellen Informa-
tionen versorgen, um beispielsweise eine der grof3-
ten Ressourcenverschwendungen unserer Zeit, den
alltaglichen Stau, gar nicht erst entstehen zu lassen.
Noch progressivere Konzepte reichen von vollauto-
matischen Vorfahrtsregelungen bis hin zum Autopi-
loten im Fahrzeug, bei dem der Fahrer sich nach der
Eingabe seines Ziels nur noch entspannt zuriickzu-
lehnen braucht.



Die Kehrseite der Medaille

Die zunehmende digitale Informationstechnik (IT)
und interaktive Vernetzung von Fahrzeugen birgt
gleichzeitig aber auch ein enormes Gefahrenpo-
tenzial. Obwohl heute praktisch alle Fahrzeugan-
wendungen gegen mogliche (zuféllige) technische
Fehler oder Ausfille vorbereitet sind (z.B. mit-
tels Prifsummen oder mehrfacher Redundanz), be-
riicksichtigt die heutige Fahrzeugelektronik jedoch
fast nie einen gezielt vorgehenden menschliche
Angreifer (z.B. einen Computer-Hacker) oder ent-
sprechende Schadprogramme (z.B. Viren, Wiirmer
oder Trojaner), welche eine bestimmte Fahrzeug-
Funktionalitdt zwar syntaktisch korrekt, jedoch in
boswilliger Absicht benutzen. Die Schdaden durch
solche unautorisierten Eingriffe an unzureichend
geschiitzten Fahrzeug-Elektroniksystemen durch
Diebstahl, Tachometermanipulationen oder illega-
les Chiptuning sind fiir Hersteller und Kunden,
und damit letztlich auch fiir die Gesellschaft schon
heute betrachtlich [4]. Im Vergleich zum Schadens-
potenzial von boswilligen Manipulationen an unge-
schiitzten Fahrzeug-IT-Systemen und der Fahrzeug-
Kommunikation in der Zukunft sind diese Risiken
jedoch fast schon vernachldssigbar.

Angriffe auf Personalcomputer (PC) oder Inter-
netserver, welche schon heute dhnlich komplex auf-
gebaut sind und tiber dhnlich ungeschiitzte Netz-
werke miteinander kommunizieren wie zukiinfti-
ge Fahrzeug-IT-Systeme, konnen bereits erhebliche
Schédden verursachen. Nichtsdestotrotz bleibt in die-
sen Fillen das durchaus immense Schadenpotenzial
in der Regel ,nur” auf Produktivitdtsverluste, ent-
gangene Umsatze oder zerstorte Daten begrenzt.
Im Vergleich dazu konnen allerdings schon kleinste
Manipulationen an dem IT-System eines Fahrzeugs,
welches zwei Tonnen Stahl bei 120 km /h in Echtzeit
steuert, Leib und Leben von Fahrzeuginsassen und
anderen Verkehrsteilnehmern in grofite Gefahr brin-
gen. Insbesondere, da der Benutzer eines solchen
IT-Systems (d.h. der Fahrer), im Vergleich zum Be-
nutzer eines angegriffenen PCs, in der Regel weder
geniigend Zeit, noch ausreichende Alternativen hat,
um im Falle eines erfolgreichen Angriffs tiberhaupt
noch adédquat reagieren zu kénnen. Dabei reicht,
insbesondere bei fahrrelevanten Automobilanwen-
dungen, oft schon ein einziger erfolgreicher Angriff
aus, um die Reputation eines Herstellers nachhal-
tig zu schddigen (Stichwort: Elchtest), selbst dann,
wenn die tatsdchliche Gefahrdung insgesamt nur
marginal bleibt [6]. Neben gezielten Angriffen auf
die Integritit eines Fahrzeugs, kann ein manipulier-
tes Fahrzeug wiederum boswillig benutzt werden,
um andere Verkehrsteilnehmer negativ zu beein-
trachtigen oder zu schadigen. Dabei reicht das Scha-
denpotenzial im Falle der interaktiven Fahrzeug-

kommunikation von gefidlschten Warnmeldungen
tiber manipulierte Vorfahrtsregelungen bis hin zu
gezielten Verkehrsumleitungen mit denen sich der
Verkehr ganzer Stadte ins Chaos sttirzen liefSe.

Dass es dagegen bisher nur wenige wirksame
Schutzmafinahmen gibt, ist nicht nur durch den
eingangs bereits erwdhnten rasanten Wandel in
der Fahrzeugelektronik bedingt. Fahrzeuge sind ne-
ben den Angriffen durch Auflenstehende und ihre
zusétzlichen externen Schnittstellen, insbesondere
auch noch den Angriffen ihrer legitimen Benutzer
ausgesetzt. Das bedeutet, dass dhnlich wie beim
Bezahlfernsehen oder bei Spielkonsolen, aber an-
ders als beispielsweise bei einem Bankserver, sich
das Angriffsziel selbst vollstandig in der Hand des
Angreifers befindet.

Die Intentionen fiir Manipulationen am eigenen
Fahrzeug konnen dabei ganz unterschiedlich sein.
Ein Fahrer konnte beispielsweise versuchen beste-
hende Restriktionen zu umgehen, sei es um be-
stimmte Fahreintrdge nachtréglich zu manipulie-
ren (z.B. im digitalen Fahrtenschreiber) oder die
IT-Systeme seines Fahrzeuges missbrauchlich ge-
gen andere zu verwenden (z.B. um gefélschte Fun-
knachrichten zu versenden). Angriffe durch den
eigenen Benutzer sind durch den zusétzlichen um-
fangreichen direkten physischen Zugriff auf alle im
Fahrzeug verbauten IT-Systeme besonders méchtig.

Schliusseltechnologie IT-Sicherheit

Heutige Fahrzeug-IT-Systeme benotigen demnach
dringend verldssliche Schutzmafinahmen, nicht nur
um die eigene Betriebs- und Fahrsicherheit zu
gewdhrleisten, sondern um dartiber hinaus auch
die verschiedensten Gesetzesanforderungen zur
Produkthaftung zu erfiillen oder die umfangrei-
chen Investitionen der Fahrzeughersteller und Zu-
lieferer zuverldssig gegen mogliche Produktfal-
scher zu schiitzen. Hinzu kommen die vielen IT-
Sicherheitsanforderungen von Fahrern und Insas-
sen (z.B. im Bereich des Datenschutzes), welche
im Zuge verschiedenster neu aufkommender, au-
tomobiler Geschiftsmodelle und behordlicher An-
wendungen (z.B. elektronisches Nummernschild)
notwendig werden.

Wie ein dhnliches Debakel, wie heute schon aus
der Welt der Internet-PCs bekannt, in der digital
vernetzten Fahrzeugzukunft vermieden werden
kann, ist zentraler Gegenstand dieser Dissertation.
Dazu versucht die Arbeit die beiden bisher unab-
hédngig voneinander existierenden Themengebie-
ten der Fahrzeug-Informationstechnik und der In-
formationssicherheit sinnvoll miteinander zu ver-
kniipfen. Diese interdisziplinare Arbeit ist damit
die weltweit erste, welche die beiden Themen so



miteinander verbindet und dabei einen umfassen-
den, detaillierten Einblick in das sich rasant entwi-
ckelnde Gebiet der automobilen IT-Sicherheit gibt,
um die Vertrauenswiirdigkeit und Zuverlédssigkeit
von automobilen IT-Anwendungen heute und in
Zukunft sicher gewihrleisten zu kénnen.

Und die Anzahl potenziell gefdhrdeter Fahrzeu-
ganwendungen ist dabei ungeahnt grofi. Auch
wenn aktuell vor allem noch die Themen Tacho-
manipulation, Diebstahlschutz oder der Schutz vor
unerlaubter Nachahmung und Filschungen die IT-
Sicherheitsproblematik im Fahrzeugbereich domi-
nieren, haben viele, deutliche kritischere Fahrzeu-
ganwendungen die Schreibtische der Forschungs-
abteilungen bereits in Richtung Serienfertigung ver-
lassen. Neue Anwendungen wie das elektronische
Nummernschild, das Nachladen von Fahrzeugsoft-
ware oder eben die interaktive Fahrzeugkommuni-
kation sind ohne ausreichende Schutzmafinahmen
kaum zuverldssig realisierbar.

Automobile Angreifer und Angriffe

Um mogliche Bedrohungen schon beim Entwurf
einer Fahrzeug-Anwendung zu erkennen, konnen
Vorgehensweisen und Methoden, welche sich bei-
spielsweise in der Systemsicherheit bereits etabliert
haben, sinnvoll auch fiir die Automobilwelt adap-
tiert werden. Dabei werden zunéchst mogliche An-
greifer und Angriffsmethoden sowie ihre mogli-
chen Intentionen fiir Eingriffe in ein Fahrzeug iden-
tifiziert und klassifiziert. Die Angreifer konnen hier-
fiir unter anderem nach ihren Fahigkeiten, techni-
schen und finanziellen Moglichkeiten oder ihrem
Zugriffsmoglichkeiten auf das Angriffsziel (von lo-
gisch bis physikalisch) unterschieden werden. So
lassen sich mogliche Sicherheitsrisiken von Beginn
an entdecken und geeignet abschétzen.

Der augenscheinlichste Angreifer ist vielleicht
der externe Angreifer (Klasse E), wie zum Beispiel
ein Fahrzeugdieb, welcher etwa versucht ein Fahr-
zeug iiber das Abhoren und spétere erneute Senden
der Funkschliisselnachricht zu entwenden. Der ex-
terne Angreifer kann in der Regel nur fiir kurze
Zeit, leicht zugéngliche Angriffspunkte im Aufien-
bereich eines Fahrzeugs fiir Angriffe benutzen, da-
bei aber durchaus iiber umfangreiches Expertenwis-
sen und technisch ausgefeilte Hilfsmittel verftigen.
Ein weiterer wichtiger Angreifer ist, wie eingangs
bereits kurz erwéhnt, der legitime Benutzer des
Fahrzeugs selbst (Klasse I-1). Dieser konnte versu-
chen wichtige Datenaufzeichnungen wie den di-
gitalen Fahrtenschreiber oder kritische Fahrzeug-
funktionen wie die Motorsteuerung gezielt zu mani-
pulieren, um damit mogliche Gesetzesverstofse zu
vertuschen oder technische Beschrankungen (z.B.
die Hochstgeschwindigkeit oder die Abgassteue-

rung) zu umgehen. Ein Fahrzeugnutzer verfiigt
dafiir in der Regel aber nur tiber ein begrenztes
Know-how und begrenzte technische Ressourcen,
hat dafiir aber vollen Zugriff auf das Angriffsziel.
Vor allem aber verftigt er, im Vergleich zum Bei-
spiel zu einem Hackerangriff auf einen Bankserver,
tiber praktisch unbegrenzte Zeit und nahezu unbe-
grenzte Versuche ohne eine Entdeckung oder akti-
ve Gegenmafinahmen fiirchten zu miissen. Kommt
er selbst nicht weiter, beauftragt der Fahrzeugbe-
sitzer vielleicht zusétzlich einen fahigen Mechani-
ker (Klasse I-2), welcher bei gleichem Zugriffsum-
fang noch tiber weitaus umfangreichere Erfahrung
und maéchtige technische Geratschaften verfiigen
kann. Fiir Angriffe, welche beispielsweise durch
den Verkauf von gefilschten Komponenten ganz
besonders grofie Gewinne versprechen, sind wie-
derum hoch professionelle Angreifer (Klasse I-3)
etwa aus dem Bereich der organisierten Krimina-
litdt durchaus bereit sehr grofSe finanzielle Mittel
zu investieren, um aktuelles Forschungswissen mit
High-Tech-Werkzeugen zu kombinieren, um sich
finanziell besonders lohnende Angriffe erfolgreich
durchzufiihren. Hierbei handelt es sich vor allem
um Angriffe, deren Ergebnisse sich anschlieffend
fiir weitere Manipulationen leicht wiederverwen-
den lassen, wie das Ausspionieren eines weltweit
einheitlichen Verschliisselungssystem (Stichwort:
Premiere-Bezahlfernsehen) oder die Angriffe eines
Herstellers auf eine Konkurrenzprodukt, um sich
vergleichsweise kostengiinstig, wertvolles Know-
how seines Konkurrenten zu beschaffen.

Das Spektrum der Angriffsmethoden ist dabei
im Fahrzeugbereich besonders weit gefachert. Zu-
nédchst konnen auch Angreifer auf ein Fahrzeug,
wie der Hacker in einem Computernetzwerk, ver-
suchen allein mittels logischer Angriffe einen Si-
cherheitsmechanismus im Fahrzeug zu umgehen.
Logische Angriffe basieren vor allem auf kon-
zeptionellen Schwéchen oder so genannten Brute-
Force-Angriffen, welche systematisch alle mogli-
chen Kombinationen ausprobieren beispielswei-
se um eine geheime PIN-Kennzahl zu ermitteln.
Durch den Einsatz von standardisierten und durch
die internationale wissenschaftliche Gemeinde ge-
priiften Algorithmen, Parametern und Protokollen
sollten logische Angriffe, welche auf den konzeptio-
nellen Schwichen einer Sicherheitslosung beruhen,
selten das schwichste Glied fiir einen erfolgreichen
Angriff darstellen.

Weitaus erfolgreicher als logische Angriffe sind
oftmals Softwareangriffe, welche Sicherheitsliicken
in der Implementierung oder einfach vorhandene
Softwarefunktionalitédt gezielt missbrauchen, um
einen erfolgreichen Angriff durchzufiihren. Da
schon heutige Fahrzeuge bisweilen Software im
Umfang eines herkdémmlichen PC-Betriebssystems



enthalten, ist die Wahrscheinlichkeit von kritischen
Sicherheitsliicken in Automobil-Software dhnlich
hoch einzuschédtzen, wie es in der heutigen PC-
Welt der Fall ist. Daher gehoren Softwareangriffe
im Fahrzeugbereich momentan zu den Angriffen
mit dem hochsten Angriffspotenzial.

Dahingegen sind Angriffe auf die Kommunikati-
on von Fahrzeugen mit anderen Fahrzeugen oder
der Verkehrsinfrastruktur aufgrund der bisher noch
seltenen Verwendung von interaktiven Kommuni-
kationsanwendungen heute noch vergleichsweise
unkritisch. Dabei ist es ohne zusétzliche Schutzmaf-
nahmen besonders leicht Funknachrichten abzuho-
ren, zu verdndern oder zu fialschen, da dies schon
mit einfachsten Geratschaften und ohne Zugriff auf
ein Fahrzeug moglich ist, wie die erfolgreichen An-
griffe auf den digitalen TMC-Dienst (traffic message
channel) jiingst eindrucksvoll gezeigt haben.

Die letzte, hier exemplarisch vorgestellte und
gleichzeitig technisch méchtigste Angriffsmethode
sind die physikalischen Angriffe, welche im Unter-
schied zu den meisten Angriffen aus der Computer-
welt, nur deshalb moglich sind, weil viele Angreifer
im Automobilbereich sowohl logisch als auch phy-
sikalisch vollstandig tiber ihr Angriffsziel verfiigen
konnen. Die Bandbreite physikalischer Angriffe ist
hierbei riesig und reicht vom einfachen Auslesen
und Uberschreiben von Speicherbausteinen bis hin
zu Angriffen, welche das Steuergerit eines Fahr-
zeugs bis auf Transistorebene untersuchen und ma-
nipulieren kénnen (z.B. um eine geheime Informa-
tion zu extrahieren).

Werkzeugkasten IT-Sicherheit

Nattirlich ist man auch im Automobilbereich An-
greifern und Angriffen nicht schutzlos ausgelie-
fert. Viele Sicherheitslosungen, welche aus der
Netzwerk- und Systemsicherheit bekannt sind, las-
sen sich auch fiir den Einsatz im Fahrzeug adap-
tieren. Dabei konnen sich eine Reihe von charak-
teristischen Schwierigkeiten, aber auch einige Vor-
teile im Vergleich zu ihrer herkdmmlichen Einsatz-
umgebung ergeben. Was die Realisierung von IT-
Sicherheitslosungen im Fahrzeug technisch und
strategisch besonders schwierig macht sind unter
anderem die:

o vergleichsweise begrenzte Rechenleistung und
kleine Speicher

e physikalisch anspruchsvolle Umgebung (z.B.
Temperatur, Feuchtigkeit)

o begrenzte Moglichkeit nachtraglicher Korrek-
turen (z.B. keine Security-Updates)

e heterogene und verteilte Systemarchitektur

e langen Produktlebenszyklen und umfangrei-
chen Haftungstibernahmen

Zusatzkosten mit schwer (dem Kunden) ver-
marktbaren Nutzen

e hohen Anforderungen an Interoperabilitit und
Kompatibilitit

begrenzte Bereitschaft der Nutzer fiir zusatzli-
chen Bedienungsaufwand

Nichtsdestotrotz impliziert die Umsetzung von
IT-Sicherheitslosungen in Fahrzeugen, im Vergleich
beispielsweise zur Realisierung einer IT-Sicherheits-
16sung zur Absicherung eines Internet-Banking-
Servers, auch einige charakteristische Vorteile wie
zum Beispiel:

e periodische, vorhersehbare und unvo"rherseh—
bare Inspektionen (z.B. durch den TUV oder
die Polizei)

e kein statisches, das heif3t kein ortlich fixiertes
Angriffsziel

e stetige, umfangreiche Standardisierung, Eva-
luierung und Zertifizierung (z.B. gesetzliche
Zulassungspriifung)

Sind mogliche Angriffsziele, Angreifer und An-
griffsmethoden und damit mogliche Gefahrdun-
gen frithzeitig bekannt, konnen schon beim Ent-
wurf eines Fahrzeug-IT-Systems geeignete Schutz-
mafinahmen berticksichtigt werden. Um zu zeigen,
dass man die verschiedenen Angriffe und Angreifer
auch im Fahrzeugbereich effektiv abwehren kann,
werden nachfolgend einige Sicherheitstechnologien
und Schutzmechanismen kurz exemplarisch vorge-
stellt.

Kryptographie — Wissenschaft der
Geheimschriften

Einer der wichtigsten Bausteine aus dem Werkzeug-
kasten der IT-Sicherheit ist die Kryptographie, also
die Wissenschaft der Verschliisselung von Informa-
tionen gegen unberechtigtes Auslesen, Verandern
oder Falschen. Dabei werden vor allem zwei wich-
tige Verfahren zur Verschliisselung unterschieden,
die symmetrische Kryptographie und die asymme-
trische Kryptographie. Die symmetrische Krypto-
graphie oder die klassische Kryptographie beruht
auf verschieden Algorithmen unterschiedlichster
Maichtigkeit, die jedoch eines stets gemeinsam ha-
ben: Sender und Empfédnger einer geheimen Nach-
richt teilen sich das gleiche Geheimnis um diese zu
ver- und zu entschliisseln. Das lasst sich vielleicht
am besten anhand eines verschlossen Kéastchens



vorstellen, welches die zu schiitzenden Nachrich-
ten enthdlt und nur der Sender und der Empfan-
ger tiber den passenden Schliissel verfiigen um das
Kastchen zu 6ffnen oder zu schlieSen. Wer nicht
iiber den passenden Schliissel verfiigt, kann so die
Nachrichten im Kéastchen weder lesen noch verfal-
schen. Voraussetzung fiir das Késtchenbeispiel und
somit auch fiir die symmetrische Kryptographie ist,
dass Sender und Empfanger sich vorher iiber einen
passenden Schliissel einigen miissen bzw. diesen
schon vorher sicher austauschen miissen, beispiels-
weise indem sie sich vorher personlich treffen. Wie
aber kann man jemanden eine geheime Nachricht
senden, ohne dass man denjenigen vorher getrof-
fen hat und man auch {iiber keinen sicheren Kanal
(z.B. einen vertrauenswiirdigen Kurier) verfiigt, um
dem Empfanger den gemeinsamen Schliissel sicher
zukommen zu lassen?

Diese fundamentale Problematik der Kryptogra-
phie blieb iiber Jahrtausende - die Anfange der klas-
sischen Kryptographie liegen im Agypten des Al-
tertums - ungeldst und konnte erst in den 1970er
Jahren durch die beiden Kryptographen Whitfield
Diffie und Martin Hellman geltst werden [3]. In der
von Diffie und Hellmann begriindeten asymmetri-
schen Kryptographie werden anstatt eines gemein-
samen Geheimschliissels, zwei jeweils verschie-
dene, aber mathematisch miteinander verkniipf-
te Schliissel jeweils zum Ver- und Entschliisseln
verwendet. Wahrend der so genannte tffentliche
Schliissel (public key) eines Empfangers von je-
dem beliebigen Sender zum Verschliisseln einer
Nachricht an diesen benutzt werden kann, besitzt
ausschliefllich der Empfénger den zugehorigen ge-
heimen so genannten privaten Schliissel (private
key) zum Entschliisseln der Nachrichten. Um die
asymmetrische Kryptographie anhand des vorheri-
gen Késtchenbeispiels noch einmal zu veranschau-
lichen, kann man sich vorstellen, dass der kiinftige
Empfanger jedem der ihm eine geheime Nachricht
tiberbringen mochte, ihm zuvor ein offenes Kast-
chen mit einem offenen Vorhangeschloss zur Ver-
fiigung stellt. Der Sender deponiert seine geheime
Nachricht dann in das so vorbereitete Kéastchen und
schiebt das Schloss (ohne Schliissel) zu, welches an-
schlieffend nur noch durch den Empfanger mit sei-
nem geheim gehaltenen Schliissel wieder geoffnet
werden kann. Asymmetrische Verfahren tiberwin-
den somit nicht nur den sicheren Austausch von ge-
heimen symmetrischen Schliisseln, sondern konnen
auch fiir eine Reihe anderer wichtiger kryptogra-
phischer Mechanismen verwendet werden. Bei der
sogenannten digitalen Signatur werden beispiels-
weise der geheime private Schliissel zum digitalen
Unterschreiben einer Information und der offentli-
che Schliissel zum Uberpriifen der erzeugten digi-
talen Unterschrift verwendet. Da im Unterschied

zur symmetrischen Kryptographie ausschliefilich
der Besitzer des zugehorigen geheimen privaten
Schliissels in der Lage ist eine Information zu un-
terschreiben, kann so die Authentizitit einer Infor-
mation sicher gestellt werden. Zur Priifung einer
digitalen Unterschrift kann wiederum jeder den
passenden offentlichen Schliissel des Unterschrei-
bers verwenden. Leider ist auch hier keine Medaille
ohne Kehrseite. Der grofle Nachteil asymmetrischer
kryptographischer Verfahren ist ihre enorme ma-
thematische Komplexitit. So ist in der Regel ein
um mehrere Grofienordnungen hoherer Rechenauf-
wand notwendig, um die gleiche Information statt
mit einem symmetrischen Verfahren, asymmetrisch
zu ver- oder zu entschliisseln. Ublicherweise hilft
man sich aber auch hier mit einem kleinem Kniff,
der sogenannten Hybrid-Encryption. Hierfiir wird
ein aufwéndiges und langsames asymmetrisches
Verfahren ausschliefllich dafiir eingesetzt, den Ab-
sender einer Nachricht zunéchst zu authentifizieren
um mit ihm anschlieffend einen gemeinsamen sym-
metrischen Schliissel auszutauschen. Der gesam-
te nachfolgende Nachrichtenaustausch wird dann
ausschlief8lich mit Hilfe eines deutlich effizienteren
und schnelleren symmetrischen Verfahrens durch-
gefiihrt.

Die wichtigsten durch wissenschaftliche Gemein-
de tiber Jahrzehnte gepriiften und standardisier-
ten Verfahren der symmetrischen Kryptographie
sind der Data Encryption Standard (DES) und
der Advanced Encryption Standard (AES). Die
beiden wichtigsten Vertreter der asymmetrischen
Kryptographie sind der Rivest-Shamir-Adleman-
Algorithmus (RSA) und die Elliptic Curve Crypto-
graphy (ECC).

Kommunikationssicherheit

Auf den vorgenannten kryptographischen Algo-
rithmen basierende Protokolle und Schemata wer-
den im Fahrzeug unter anderem zur Absiche-
rung der Steuergerite-Software, zur Verschliisse-
lung von Fahrzeug-Speichern und zur Absicherung
der Kommunikation innerhalb (z.B. zwischen ver-
schiedenen Steuergeraten) und auflerhalb des Fahr-
zeugs verwendet. Wahrend mittels asymmetrischer
Kryptographie-Verfahren vor allem die Echtheit ei-
nes Absenders gepriift wird (Stichwort: digitale Si-
gnatur) und symmetrische Schliissel sicher ausge-
tauscht werden, sind symmetrische Kryptographie-
Verfahren hauptsachlich zum effizienten Schutz
der eigentlichen Fahrzeugkommunikation im Ein-
satz. Die symmetrischen Verfahren sichern so den
Nachrichtenaustausch im und aufSerhalb des Fahr-
zeugs effizient gegen unerlaubtes Abhoren, gegen
Manipulation und vor Félschungen und kénnen
auch in eher leistungsschwachen Steuergeriten ef-



fizient realisiert werden. Trotzdem mdissen fiir al-
le kryptographischen Verfahren die unterschied-
lichen Kommunikationssysteme individuell ange-
passt werden, Vertrauensgruppen gebildet und Pro-
zesse zur Schliisseleinbringung oder Schliisseler-
neuerung definiert werden. Zentrale Bausteine fiir
die Kommunikationssicherheit im Fahrzeug sind
aufierdem die kryptographischen Protokolle, wel-
che ebenfalls in der Dissertation detailliert behan-
delt werden, um das Uberpriifen neu hinzugefiigter
Fahrzeuge oder Fahrzeug-Steuergerate sowie das
sichere Entfernen zuverldssig und effizient zu reali-
sieren.

Software-Sicherheit

Die Absicherung von Fahrzeuganwendungen ge-
gen Softwareangriffe beginnt genau wie die Absi-
cherung der Fahrzeugkommunikation schon wiah-
rend der Entwicklung beim Softwarehersteller und
umfasst dort unter anderem den Softwareentwurf,
die Implementierung und das Software-Testen.
Gliicklicherweise gibt es bereits aus dem Bereich
der Software-Safety (d.h. der Absicherung von Soft-
ware gegen zuféllige Fehler ohne gezielte Angrif-
fe) erprobte Techniken, Prozesse und Werkzeuge,
welche relativ leicht auch zur Entdeckung von
IT-Sicherheitsliicken adaptiert und parametrisiert
werden konnen. Mit Hilfe standardisierter Kodier-
Richtlinien, Code-Scanner, rollenbasierter Priifver-
fahren oder Testangriffen kénnen viele mogliche
Einfallstore und potenzielle Schwichen bereits vor
der Auslieferung der Software entdeckt und beho-
ben werden.

Abschliefsend kann jede Software noch mit Hilfe
einer digitalen Signatur gegen nachtragliche un-
autorisierte Anderungen oder Manipulationen ge-
schiitzt werden. Dabei wird mittels eines geheimen
Signaturschliissels (Stichwort: asymmetrische Kryp-
tographie), iiber den allein der Software- oder Fahr-
zeughersteller verfiigt, der freigegebenen Softwa-
re ein kryptographischer Priifcode angefiigt, wel-
cher die Integritét der Software nachweisbar macht.
Vor dem Einspielen einer digital signierten Soft-
ware in ein Fahrzeugsteuergerit (dem so genann-
ten Flashen) kann dann mittels des zugehorigen
offentlichen Priifschliissels die Unversehrtheit der
Software im Fahrzeug gepriift und bei eventuellen
Manipulationen durch das Fahrzeug abgebrochen
werden.

Eine solche Integritdtspriifung der Fahrzeugsoft-
ware sollte nicht nur wihrend jeder Softwareak-
tualisierung durchgefiihrt werden, sondern kann
zusétzlich beispielsweise auch bei jedem Fahrzeug-
start die Unversehrtheit aller vorhandenen Softwa-
re priifen und den Fahrer oder Anwendungen vor
moglichen Manipulationen warnen. Um eine Soft-

ware auch zur Laufzeit gegen verschiedene Angrif-
fe zu schiitzen, konnen ebenfalls viele bekannte
Verfahren aus der PC-Welt entsprechend angepasst
auch im Fahrzeug eingesetzt werden. Die Palette
moglicher Softwareschutzmafinahmen reicht hier-
bei von Losungen zur Ressourcen-Virtualisierung
(z.B. Xen-Virtualisierung) tiber feingranulare Zu-
griffsteuerungen bis hin zu komplexen kryptogra-
phischen Verfahren zur unldsbaren Verkniipfung
von Informationen beispielsweise mit genau einer
Fahrzeugkomponente in einer ganz bestimmten
Konfiguration. Insbesondere das letztere Verfahren,
welches beispielsweise zum Schutz von Software
und Daten, die fiir die Fahrsicherheit oder die Pro-
dukthaftung besonders wichtig sind, wird in Dis-
sertation ausfiihrlich behandelt.

Hardware-Sicherheit

Alle Schutzmafinahmen welche in Software um-
gesetzt worden sind, miissen sich wiederum dar-
auf verlassen konnen, dass ihre zugrunde liegende
Hardware wie vorgesehen funktioniert. Diese An-
nahme ist beispielsweise fiir einen Bankserver, wel-
cher in einer geschiitzten Umgebung (z.B. einem
abgeschlossenen Raum mit Zutrittsbeschrankung)
aufgestellt ist, sicher relativ leicht zutreffend. Bei
Fahrzeugen, wo auch der legitime Benutzer als An-
greifer nicht ausgeschlossen werden kann, kann
sich gerade eine Softwareschutzfunktion nicht au-
tomatisch auf die Korrektheit ihrer ausfithrenden
Hardware verlassen. So konnte ein Angreifer, wel-
cher auch physikalisch tiber sein Angriffsziel ver-
fligt, ganze Speicherbausteine austauschen, inter-
ne Ubertragungsleitungen oder gar den Prozessor
selbst wihrend dieser mit geheimen Informationen
arbeitet gezielt abhoren und so viele rein softwa-
rebasierte Sicherheitslgsungen leicht tiberwinden.
Deshalb werden alle elementaren Sicherheitsfunk-
tionen wie das Ver- und Entschliisseln von Daten,
das Priifen von digitalen Signaturen oder das Spei-
chern wichtiger geheimer Schliissel ausschliefllich
in besonders geschiitzten Hardwarebausteinen, den
so genannten Kryptochips zusitzlich abgesichert
ausgefiihrt. Natiirlich kann auch ein Kryptochip
keine hundertprozentige Sicherheit garantieren, je-
doch ist der Aufwand einen Kryptochip ,zu bre-
chen” im Vergleich zu einem Softwareangriff typi-
scherweise um mehrere Grolenordnung hoher und
lohnt sich so nur, wenn sich das Ergebnis im grofien
Stil wieder verwenden ldsst. Die einfachste Maf3-
nahme zum Schutz von Hardware sind spezielle
Versieglungen (z.B. Speziallacke oder offizielle Sie-
gel), welche einen erfolgreichen Angriff zwar nicht
verhindern, diesen aber etwa bei regel- und unre-
gelmifig Kontrollen deutlich sichtbar machen kon-
nen (tamper-evidence). Zusétzliche passive Schutz-



mafinahmen versuchen einen Hardwareangriff wie-
derum so schwer wie moglich zu machen (tamper-
resistance) indem sie Kryptochips mit besonderen
,Hardwareschutzschilder” beispielsweise aus Spezi-
alstahl oder Keramik ausstatten. Eine der machtigs-
ten Techniken Hardwareangriffe erfolgreich zu ver-
hindern, sind aktive Schutzmafinahmen (tamper-
response), welche mittels einer Vielzahl verschie-
denster Sensoren (z.B. Druck oder Licht) zunédchst
in der Lage sind einen Angriff zu erkennen und um
anschlieffend darauf aktiv von Selbstabschaltung
bis hin zur Selbstzerstérung reagieren zu kénnen.

Organisatorische Sicherheit

Alle oben aufgefiihrten rein technischen Schutz-
mafinahmen sind allerdings wertlos, wenn nicht
gleichzeitig auch alle mit einer Schutzmafinahme
verbundenen organisatorischen Prozesse und Struk-
turen iiber den gesamten Lebenszyklus eines Fahr-
zeugs von der Entwicklung, tiber Herstellung und
Betrieb bis zur Verschrottung wirksam abgesichert
werden konnen. Nur so kann verhindert werden,
dass eine technisch an sich perfekte Sicherheitslo-
sung beispielsweise durch ,soziale Manipulatio-
nen” (social hacking) oder schlicht durch Unacht-
samkeit kompromittiert werden kann. Soziale Ma-
nipulationen, welche auf typisch menschlichem
Verhalten und typisch menschlichen Eigenschaften
beruhen, sind beispielsweise fingierte Telefonan-
rufe oder E-Mails mit vorgetduschten Identitdten
und erfundenen Szenarien, welche um Passworter
oder die Zusendung geheimer Informationen bit-
ten, falsche Handwerker oder Servicekrifte, welche
sich in Biiros schmuggeln um kritische Daten zu
stehlen, bis hin zum gezielten Durchsuchen von
Abfallbehiltern nach verwertbaren Informationen
(dumpster diving).

Neben den finanziellen Verlusten durch aufwan-
dige kostenintensive Nachbesserungen, den Verlust
von Betriebsgeheimnissen oder empfindlichen Ver-
tragsstrafen, folgt oft noch ein nachhaltiger Image-
schaden und Vertrauensverlust fiir den Hersteller,
sobald eine solche Datenpanne 6ffentlich bekannt
wird [2].

Dabei ist die Durchsetzung von organisatorischer
Sicherheit ist im Automobilbereich oft besonders
schwierig, da sie nur schwer iiber die vielen invol-
vierten Personen und Prozesse von Entwicklung,
tiber Produktion, Betrieb und Wartung eines Fahr-
zeugs hinweg, durchgéngig realisierbar ist. Zentra-
le Komponenten zur organisatorischen Sicherheit
sind daher die zuverldssige Identifikation kritischer
Informationen und strenge, klar verstandliche Si-
cherheitsrichtlinien (einschlieslich Notfallplanen)
zum Umgang und zur Weitergabe dieser Informa-
tionen, zu Zugriffs- und Zugangsbeschrankungen

und zur Geheimhaltung die unter allen Umstanden
von allen Mitarbeitern iiber alle Abteilungen hin-
weg eingehalten miissen. Die Wirksamkeit der Si-
cherheitsrichtlinien sollte (einschliefslich Testangrif-
fen) regelméfiig gepriift und stets den sich dandern-
den Randbedingungen (z.B. neues Produkt oder
neuer Mitarbeiter) angepasst werden, um mogli-
che Liicken so frith wie moglich zu erkennen und
wieder zu schlieflen.

Fazit

Heute ist die dringende Notwendigkeit von IT-
Sicherheit tiberall in der Automobilbranche akzep-
tiert und fast alle Automobilhersteller und Zuliefe-
rer haben bereits begonnen entsprechende dezidier-
te IT-Sicherheits-Gruppen neu in ihren Forschungs-
und Entwicklungsabteilungen einzurichten. Nichts-
destotrotz ist die automobile IT-Sicherheit noch ein
sehr junges Forschungsfeld in dem viele Herausfor-
derungen noch zu meistern sind, von denen aber
letztlich alle, also Automobilhersteller, Automobil-
zulieferer, Verkehrsinfrastrukturbetrieber und na-
tiirlich auch alle Automobilnutzer, wie folgt profi-
tieren konnen:

e Schutz gegen unautorisierte Manipulationen
durch externe und interne Angreifer

e Erhohung der Fahr- und Betriebssicherheit so-
wie der Zuverldssigkeit von Fahrzeugen

o Sicherstellung der Vertrauenswiirdigkeit und
Vertraulichkeit im Umgang mit Fahrzeugdaten

e Schutz vor unberechtigten Forderungen im
Rahmen der Produkthaftung und Gewéhrleis-
tung

o Schutz vor Produktfdlschungen und Sicherung
von gewerblichen Schutz- und Urheberrechten

e Schutz vor unberechtigten Eingriffen an An-
wendungen, Daten und Geschéftsmodellen
von Herstellern, Zulieferern, Gesetzgeber, Be-
hoérden und Drittanbietern

Leider gibt es im Bereich der IT-Sicherheit keine
einfachen Standardlosungen, mit denen eine belie-
bige Fahrzeugkomponente , sicher” gemacht wer-
den kann. Es konnen auch nur selten bereits beste-
hende Sicherheitslosungen fiir andere Gegebenhei-
ten direkt weiter verwendet werden. Stattdessen
sind fast immer wieder sorgféltig individuell an-
gepasste Sicherheitslosungen notwendig, um den
besonderen Herausforderungen eines automobilen
Lebenszyklus und den auf vielen damit verbunde-
nen praktischen und technischen Einschrankungen



gerecht werden zu kénnen. So erfordert die wirk-
same Realisierung von IT-Sicherheit fiir Fahrzeuge
eben nicht nur hocheffiziente technische Mechanis-
men, sondern stets auch eine Vielzahl organisatori-
scher Mafinahmen, welche eine Sicherheitslosung
tiber den gesamten Lebenszyklus eines Fahrzeugs
zuverldssig absichern. Hierbei kann wiederum oft
schon eine einzige winzige technische oder organi-
satorische Schwachstelle ausreichen, um die ganze
Sicherheitslosung wertlos zu machen. Das ist ein
ganz entscheidender Unterschied im Vergleich zur
Umsetzung von anderen technischen Systemen, wo
eine einzelne suboptimale Komponente in der Re-
gel nicht gleich das gesamte System wertlos macht.
Letztlich bleibt die IT-Sicherheit im Automobil aber
vor allem ein auflerordentlich interdisziplindres Ge-
biet, in dem typischerweise eher theoretisch orien-
tierte Kryptographie- und Sicherheitsexperten mit
bisher vor allem praktisch orientierten Ingenieuren
zusammentreffen werden. Dies erfordert von bei-
den Seiten ein stetiges Bemiihen um ein gemeinsa-
mes Verstandnis und eine gemeinsame Sprache zu
entwickeln. Die vorliegende Arbeit kann in diesem
Sinne auch als erster Briicke gesehen werden, wel-
che versucht IT-Sicherheitsexperten und Automo-
bilingenieure in diesem neuen fachiibergreifenden
Gebiet erfolgreich miteinander zu verbinden.
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