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Abstrakt 

Techniken zur Virtualisierung, das heißt, mehrere Laufzeitumgebungen parallel auf 

einer gemeinsamen Hardwareplattform auszuführen, aber streng voneinander ab-

schottet. Virtualisierung ist im Desktop- und Serverbereich inzwischen schon eine 

Standardtechnologie und wird hier anstatt dedizierter Hardware eingesetzt. Durch 

heute verfügbare, moderne und hocheffiziente Implementierungen werden die Lö-

sungen zur Virtualisierung auch für Embedded-Applikationen, und dabei insbesonde-

re für den besonders sicherheits- und kostenkritischen Automobilbereich äußerst 

interessant. 

     In der vorliegenden Arbeit wird zunächst die Technologie der Virtualisierung kurz 

vorgestellt, um anschließend auf die Vielzahl möglicher Vorteile und Einsatzgebiete 

im Automobil, aber auch möglicher Implikationen einzugehen. Im zweiten Teil der 

Arbeit werden dann verschiedene konkrete Virtualisierungslösungen vorgestellt und 

auf ihre Eignung im automobilen IT-Umfeld bewertet. 

1 Einführung 

Die meisten Fahrzeuge waren noch bis vor einigen Jahrzehnten (faktisch bis in der 1990er Jahre), in 

sich geschlossene, elektromechanische Systeme mit einigen wenigen, isolierten und weitgehend 

unkritischen IT-Systemen. Heute enthalten bereits Fahrzeuge der Mittel- und Kompaktklasse meh-

rere Dutzend miteinander verbundenen Mikroprozessoren mit bis zu mehreren hundert Megabytes 

an Software. Zusätzlich haben diese Fahrzeuge bereits verschiedene externe Kommunikations-

schnittstellen in die Fahrzeugelektronik integriert.  

Eine weitere Steigerung der Steuergeräteanzahl im Fahrzeug, und die damit verbundene weitere 

Steigerung des Vernetzungs- und Wartungsaufwands, ist inzwischen weder technisch noch ökono-

misch vertretbar [CoChAn02]. Infolgedessen versuchen zukünftige Fahrzeug-IT-Architekturen die 

Funktionalität vieler einzelner Steuergeräte in einigen wenigen leistungsfähigen Steuergeräten zu 

vereinen [Frisch04]. Die parallele Ausführung mehrerer Steuergeräteanwendungen auf einer ge-

meinsamen Hardware ermöglicht die deutlich effizientere und flexiblere Nutzung der stets knappen 

Hardwareressourcen, verringert Aufwand und Kosten für die Herstellung, den Betrieb und die War-

tung von (redundanter) automobiler IT-Hardware sowie notwendiger Verkabelung.  

Ein weiterer wichtiger Trend in der automobilen IT-Welt betrifft die fortschreitende Integration von 

Anwendungen und Schnittstellen, welche oft nicht mehr ausschließlich der Kontrolle des OEMs 

oder Zulieferers unterliegen. Beispiele sind die Integration von externen, teilweise drahtlosen Be-

nutzerschnittstellen im direkten Fahrzeugumfeld wie USB, Bluetooth oder Wireless-LAN bis hin zu 

weitreichenden Funkschnittstellen mittels integrierter Mobilfunktechnologie (z.B. GSM oder 

UTMS). Die bis dato vollständig unter Eigenregie eines OEMs oder Zulieferers entwickelten und 

betriebenen internen Fahrzeug-IT-Systeme müssen zudem zunehmend auch parallel Anwendungen 

von Drittanbietern oder Anwendungen des Fahrzeugbenutzers ausführen. So kann auf der zentralen 

Headunit eines Fahrzeugs neben der fahrrelevanten Parkassistentanwendung des OEMs parallel 

beispielsweise auch die Bezahlanwendung eines Drittanbieters und/oder die Musikanwendung eines 

Insassen ausgeführt werden. 



 

 

Sowohl für die Steuergerätemigration als auch für die Integration von Nicht-OEM-Anwendungen 

und Schnittstellen sind zusätzliche Mechanismen notwendig, um alle auf der gemeinsamen Hardwa-

re parallel ausgeführten IT-Anwendungen zuverlässig gegeneinander abzuschotten und abzusichern. 

Das bedeutet, dass weder eine zufällige Fehlfunktion (IT safety) noch eine gezielte Manipulation (IT 

security) einer der Anwendungen oder Schnittstellen die Funktionalität und die Sicherheit aller an-

deren, parallel auf dem gemeinsamen Steuergerät ausgeführten Anwendungen unmittelbar negativ 

beeinträchtigt. 

Die Rahmen dieser Arbeit vorgestellten verschiedenen Technologien der Virtualisierung ermögli-

chen es, eine gemeinsame Hardware effizient und flexibel zu nutzen und dabei gleichzeitig eine 

wirksame gegenseitige Abschottung der parallel ausgeführten IT-Anwendungen sicherzustellen. 

Dabei wird zunächst die Technologie selbst sowie mögliche Vorteile und mögliche Implikationen 

vorgestellt. In einem zweiten Teil werden verschiedene Verfahren zur Virtualisierung konkret vor-

gestellt und zu ihrem Einsatz / Eignung in automobilen IT-Systemen bewertet. 

2 Technologie zur Virtualisierung 

Das Basiskonzept der Virtualisierung basiert, wie in Abbildung 2.1 dargestellt, auf einer zusätzli-

chen Abstraktionsschicht, dem Virtual Machine Monitor (VMM), welche/welcher sich zwischen  

der Hardwarebasis und den darauf ausgeführten Betriebssystemen und/oder Anwendungen befindet. 

Diese Abstraktionsschicht kann in der Praxis sowohl durch eine spezielle Hardwareerweiterung als 

auch durch eine zusätzliche Softwareschicht realisiert werden. Die wesentliche Aufgabe des VMM 

ist es dabei, die real nur begrenzt vorhandenen physikalischen Ressourcen für mehrere, parallel 

ausgeführte Laufzeitumgebungen, den sogenannten Virtual Machines (VM), möglichst frei von 

Konflikten und Inkonsistenzen gemeinsam nutzbar zu machen, sie zu virtualisieren. Die Nutzung 

der so virtualisierten Hardwareressourcen soll dabei für jede der parallel ausgeführten VMs mög-

lichst so transparent sein, dass diese wie ein alleiniger Prozess auf für sie dezidierter Hardware agie-

ren können. Die gegenseitige Abschottung der VMs sowie die Zugriffssteuerung und das Zugriffs-

management aller VM-Zugriffe auf die vorhandenen Hardwareressourcen werden durch den VMM 

realisiert. Das heißt der VMM implementiert alle gültigen und notwendigen Sicherheitsrichtlinien 

zur Zugriffskontrolle über die gegenseitige Kommunikation, die vorhandenen Anwendungen und 

Daten sowie über alle verfügbaren Hardwareressourcen. Damit ist der VMM in allen Virtualisie-

rungskonzepten die entscheidende Komponente zur Realisierung der Betriebssicherheit (IT safety) 

und Datensicherheit (IT security). 

Abbildung 2.1 Prinzipielle Struktur einer virtualisierten IT-Architektur. 



 

 

2.1 Nutzen und Vorteile 

Der Einsatz von Technologien zur Virtualisierung bringt für automobile IT-Architekturen eine Rei-

he von Vorteilen und Nutzungsgewinnen, von denen eine Auswahl hier nachfolgend kurz vorges-

tellt werden. 

Reduzierung der Hardwarekosten, erhöhte Hardwareeffizienz und höhere Maximalleistung. 

Durch die Migration mehrerer Funktionen in eine gemeinsame Hardware kann entweder Hardware 

ganz eingespart werden oder die vorhandene Hardware zumindest wesentlich effizienter benutzt 

werden. Die gemeinsame Nutzung von Prozessorzeit, Speicher und Peripherie erhöht die Auslas-

tung, vermindert unnötige Redundanzen, senkt den Verkabelungs- und Wartungsaufwand und er-

möglicht viele weitere wertvolle Synergieeffekte unter anderem bezüglich Herstellungs- und Be-

triebskosten, Administrationsaufwand, Energieverbrauch und Störanfälligkeit. Darüber hinaus steht 

vor allem kurzzeitig rechenintensiven Anwendungen (z.B. Routenberechnung, kryptographische 

Operationen etc.) eine deutlich höhere Maximalleistung (peak performance) zur Verfügung, als es 

bei jeweils dezidierten Steuergeräten der Fall wäre. 

Vereinfachte Entwicklung und Beherrschbarkeit der Hardwarevielfalt. 

Die, durch die Virtualisierung eingefügte, zusätzliche Abstraktionsschicht zwischen Hardware und 

Steuergeräteanwendung ermöglicht die weitgehende Entkopplung von Steuergeräteanwendung und 

ausführender Steuergerätehardware. Dies ermöglicht eine von der Hardware weitgehend unabhän-

gige Anwendungsentwicklung auf Basis einer einheitlichen, standardisierten Laufzeitumgebung. 

Ähnlich dem AUTOSAR-Ansatz [ASAR], kann somit das die Anwendung tatsächlich ausführende 

Steuergerät sehr flexibel erst im Integrationsprozess (deployment) bestimmt werden. Analog zur 

Anwendungsentwicklung können so auch die Aufwände, und die damit verbundenen Kosten, für 

das Testen, die Installation und die Wartung deutlich reduziert werden.  

Erhöhte IT-Safety. 

Die durch eine Virtualisierungslösung mögliche, besonders strenge Abschottung von parallel ausge-

führten Laufzeitumgebungen ermöglicht auch eine deutliche Steigerung der IT-Safety gegenüber 

den vergleichsweise schwächeren Abschottungsmechanismen herkömmlicher (Embedded-) Be-

triebssysteme [EHHPR05]. Konnte bisher oftmals schon ein fehlerhaftes Programm oder ein fehler-

hafter Treiber ausreichen, um die gesamte zugrunde liegende IT-Plattform in Mitleidenschaft zu 

ziehen, werden voneinander streng isolierte Laufzeitumgebungen nicht mehr direkt von der Fehl-

funktion oder dem Absturz einer einzelnen Anwendung oder Treibers beeinträchtigt.  

Darüber hinaus können bei einer Virtualisierungslösung über den VMM für eine einzelne VM die 

Nutzung bestimmter Ressourcen (z.B. Rechenzeit, Speicherverbrauch) fest limitiert werden (Stich-

wort: Quality-of-Service), um so die Echtzeitfähigkeit anderer Anwendungen und Laufzeitumge-

bungen der Plattform nicht zu gefährden beziehungsweise ihnen den Umfang der Verfügbarkeit 

einzelner Ressourcen garantieren zu können. 

Steuergerätehersteller können ihre Software zusammen mit ihrer jeweils individuell konfigurierten 

Laufzeitumgebung als eine VM ausliefern und so Fehler durch eine (z.B. durch den OEM) falsch 

konfigurierte Laufzeitumgebung oder schwer vorhersehbare Implikationen durch Softwareprozesse 

anderer Hersteller zu minimieren. 

Erweiterte Virtualisierungskonzepte erlauben darüberhinaus das Verschieben ganzer  Laufzeitum-

gebungen (virtual domains) über Hardwaregrenzen hinweg, sollte die aktuell ausführende Hardwa-

replattform plötzlich gestört sein oder zeitweise nur unzureichende Ressourcen liefern. Im Pause-

Modus befindliche Software-Funktionseinheiten können, ohne dabei nennenswerte Ressourcen zu 

beanspruchen, vorgehalten werden, um im Störungsfall für möglicherweise ausgefallene Funktiona-

litäten direkt zu übernehmen (hot stand-by). 



 

 

Erhöhte IT-Security. 

Die für eine Virtualisierung notwendige, besonders strenge Abschottung parallel ausgeführter Lauf-

zeitumgebungen (siehe Abschnitt „Erhöhte IT-Safety.“) kann auch zur Steigerung der IT-Security 

gegen verschiedenste Softwareangriffe
1
 verwendet werden. So können beispielsweise besonders 

schützenswerte Daten (z.B. kryptografische Schlüssel) und Funktionen (z.B. Tastaturtreiber zur 

PIN-Eingabe) von denen sie anwendenden Laufzeitumgebungen so isoliert werden, dass (gewollte 

oder ungewollte) Fehlfunktionen diese nicht gefährden können. So kann beispielsweise das normale 

Betriebssystem durch eine parallel ausgeführte, isolierte Verschlüsslungsfunktion Daten ver- und 

entschlüsseln lassen, ohne selbst Zugriff auf die entsprechenden kryptografischen Schlüssel zu ha-

ben, so dass auch möglicherweise vorhandene Viren und Trojaner innerhalb des normalen Betriebs-

systems die kryptografischen Schlüssel nicht ausspähen können. In Kombination mit einer feingra-

nularen, effizienten Zugriffskontrollsteuerung sind nahezu beliebig vielfältige, komplexe IT-

Sicherheitslösungen realisierbar [GarWar07]. 

Multilevel-Security und Multilevel-Safety pro Steuergerätehardware. 

Durch den Einsatz von Virtualisierungstechnologie können (und müssen) Prozesse und Anwendun-

gen mit unterschiedlichen Anforderungslevel bezüglich IT-Safety und/oder IT-Security parallel auf 

einer Hardware ausgeführt werden ohne, dass diese sich gegenseitig beeinträchtigen können.  

Mit Hilfe einer VMM mit geeigneten Zugriffsteuerungsmechanismen können – im Gegensatz zu 

den vergleichsweise schwachen Mechanismen zur Prozessisolation eines Standardbetriebssystems 

[EHHPR05] – hochkritische Bereiche (z.B. fahrrelevante Anwendungen), kritische Bereiche (z.B. 

Komfortanwendungen und Fahrhilfen) sowie schützenswerte (z.B. Multimedia  und Infotainment) 

und völlig offene Bereiche (z.B. Internet und eigene Benutzeranwendungen) besonders streng vo-

neinander isoliert (strong isolation) und kontrolliert werden, obwohl alle Anwendungen auf einer 

gemeinsam genutzten Hardware ausgeführt werden. Dies ist ein erheblicher Vorteil gegenüber bis-

herigen Standardbetriebssystemen, wo das Sicherheitslevel bezüglich IT-Safety und IT-Security 

von allen Prozessen und Anwendungen eines Steuergerätes vom Sicherheitslevel  des am niedrigs-

ten klassifizierten Prozess bestimmt wird, da dieser auch eventuell höher klassifizierte Prozesse und 

Anwendungen durch potenzielle Sicherheitslücken in Mitleidenschaft ziehen könnte. 

Innerhalb einer jeden VM wiederum können dann jeweils beliebig restriktive Zugriffsteuerungsme-

chanismen verwendetet werden. So müssen keine hoch komplexen und aufwändigen Zugriffssteue-

rungen automatisch für alle Anwendungen eines Steuergeräts eingesetzt werden. Wenn auf dem 

gemeinsamen Steuergeräte eine kritische Anwendung ausgeführt wird, können durch den Einsatz 

von Virtualisierungslösungen nun die jeweiligen internen Zugriffssteuerungen individuell angepasst 

und für Anforderungen jeder VM ausgeführt werden. Die übergreifende Zugriffssteuerung zwi-

schen den verschiedenen VMs durch den VMM kann hoch effizient realisiert werden.  

Erhöhte Flexibilität, Interoperabilität und Rückwärtskompatibilität. 

Die Möglichkeit mehrere Gast-Betriebssysteme und somit mehrere Anwendungen für unterschied-

liche Betriebssysteme gleichzeitig und nebeneinander auf einer Hardware ausführen zu können, 

steigert die Flexibilität, Interoperabilität und Rückwärtskompatibilität der verwendeten IT-Plattform 

erheblich. Bestehende Anwendungen können leicht (zum Teil sogar zur Laufzeit) migriert werden 

um den Funktionsumfang der Plattform optimal an die jeweilige Situation anzupassen. Ältere, be-

stehende Anwendungen können in ihrer gewohnten (alten) Laufzeitumgebung, parallel zu neuen 

Anwendungen in Laufzeitumgebungen ausgeführt werden, ohne aufwändig portiert werden zu müs-

sen (sofern dies überhaupt noch möglich ist). Herkömmliche PC-Programme (Officesoftware, E-
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 Virtualisierungstechnologien können in der Regel nur begrenzt (z.B. durch physikalische Trennung) gegen Hardware-

angriffe schützen. 



 

 

Mail-Clients, Mediaplayer etc.) können ohne Änderungen parallel neben klassischen Automobilan-

wendungen im Fahrzeug ausgeführt werden. 

2.2 Mögliche Nachteile 

Der Einsatz von Technologien zur Virtualisierung in automobilen IT-Architekturen birgt natürlich 

auch einige mögliche Implikationen, von denen die wichtigsten hier nachfolgend ebenfalls kurz 

vorgestellt werden. 

Potenzielle Leistungseinbußen. 

In Abhängigkeit der eingesetzten Virtualisierungslösung  (siehe Kapitel 3) ist durch die mögliche 

Umleitung und Überprüfung (traps) von Systemaufrufen, Interrupts und I/O-Zugriffen ein Perfor-

manceoverhead im Vergleich zu einer nativen Ausführung ohne VMM möglich. Dieser Performan-

ceoverhead kann – je nach Virtualisierungslösung und zugrunde liegender Basishardware – unter-

schiedlich hoch ausfallen. Bei  hardwaregestützten Virtualisierungsmethoden kann dieser oftmals 

bis unter die Nachweisgrenze reduziert werden. 

Nicht alle Steuergeräte virtualisierbar. 

Steuergeräteanwendungen lassen sich umso leichter und wirtschaftlicher auf eine gemeinsame 

Steuergerätehardware migrieren, je ähnlicher ihre, zuvor dezidiert genutzte, Hardware und Periphe-

rie gewesen ist. Hoch spezialisierte Steuergeräteanwendungen mit Spezialhardware werden sich 

erheblich schwieriger effizient virtualisieren lassen, genau so wie Steuergeräte mit erhöhtem Stör-

potenzial, welche beispielsweise Komponenten verwenden, die starke elektromagnetische Felder 

verursachen. 

Ebenso ist die Position und Entfernung von zu virtualisierenden Steuergeräten nicht unerheblich, da 

die durch die Virtualisierung gewonnenen Hardwareeinsparungen, beispielsweise schnell durch eine 

eventuell erforderliche längere Verkabelung der notwendigen Sensoren oder Aktuatoren aufgeb-

raucht werden kann. 

Letztlich ist auch ein gewisses Minimum an Hardware-Leistungsfähigkeit notwendig, um eine Vir-

tualiserungsmethode überhaupt effektiv einsetzen zu können. So ist der Einsatz von Virtualisierung-

smethoden auf 8-Bit oder 16-Bit Architekturen zwar prinzipiell möglich, jedoch heute noch ver-

gleichsweise ineffizient. 

Geringere physikalische Redundanz. 

Im Vergleich zu mehrfachen, dezidierten Steuergeräten wird die physikalische Redundanz (per De-

finition) durch Virtualisierung gemindert, so dass eine einzelne Hardwarestörung prinzipiell ver-

gleichsweise mehr Funktionalität beeinträchtigen kann. Nichtsdestotrotz gibt es bereits eine Reihe 

von Lösungen, wie zum Beispiel die Livemigration (siehe Abschnitt „Erhöhte IT-Safety.“), welche  

diesem Umstand wirkungsvoll entgegenwirken können. 

Zugriffskontrollsteuerung notwendig. 

Beim Einsatz einer Virtualisierungslösung mit mehreren VMs ist zusätzliche Funktionalität (in 

Hardware und/oder Software) notwendig, welche die parallelen Zugriffe der einzelnen VMs auf die 

real nur begrenzt verfügbare Hardware koordiniert und eventuell bestehende Security- und Safety-

Richtlinien praktisch umsetzt. 



 

 

Noch keine zertifizierte Virtualisierungslösung verfügbar. 

Die bisher
2
 verfügbaren Virtualisierungslösungen sind bislang weder für ihre Sicherheitseigenschaf-

ten noch für Echtzeitfähigkeiten validiert oder zertifiziert worden. Eine erfolgreiche Validierung 

und Zertifizierung der verwendeten Virtualisierungslösung ist für den Einsatz in sicherheitskriti-

schen Fahrzeugbereichen jedoch unabdingbar. Nichtsdestotrotz existiert zumindest für den mikro-

kernbasierten Ansatz bereits eine erste IT-Security-Zertifizierung nach den Common-Criteria 

EAL6+ [Higgins08] zur korrekten Umsetzung der Isolation von Laufzeitumgebungen auf Kernel-

ebene (separation kernel protection profile) sowie ein laufendes Projekt zur vollständigen formalen 

Verifikation eines Mikrokernels [L4VER]. 

2.3 Anwendungen und Einsatzbereiche 

Zu den zuvor genannten allgemeinen Vorteilen und Einsatzbereichen, wird im folgenden Abschnitt 

eine kleine Auswahl möglicher konkreter Einsatzbereiche und Einsatzzwecke für Virtualisierung-

slösungen im Automobil kurz vorgestellt. 

Einsatzorte im Automobil. 

Steuergeräte, welche schon heute verschiedene Aufgaben parallel ausführen, können besonders von 

den zusätzlichen Möglichkeiten und besonderen Eigenschaften von Virtualisierungslösungen profi-

tieren. Das sind demnach insbesondere die Headunit (HU), das Front-Electronic-Module (FEM), die 

Rear-Seat-Entertainment-Einheit (RSE) und das zentrale Gateway (ZGW). 

Einsatzzwecke im Automobil. 

Die vergleichsweise strenge Abschottung von parallel ausgeführten Anwendungen und die Mög-

lichkeit Multi-Level-Safety und/oder  Multi-Level-Security auf einem Steuergerät zu realisieren 

prädestiniert den Einsatz von Virtualisierungslösungen vor allem zur strikten Trennung von kriti-

schen Fahranwendungen (z.B. Rückfahrkamera, Einparkautomat) von weniger kritischen und damit 

meist offeneren und flexibleren Infotainment-Anwendungen (z.B. Mediacenter, Internet, Mobile-

Office, Benutzerinstallationen). 

Darüber hinaus bieten sich Virtualisierungslösungen vor allem an besonders kritische Security-

Funktionalitäten (z.B. Verschlüsselungs- und Verifikationsmodule) und Security-Anwendungen 

(z.B. PIN-Eingabe, mCommerce) von den übrigen Anwendungen zu isolieren bzw. diese Security-

Funktionalitäten aus bestehenden Anwendungen herauszulösen. Die dort involvierten hochsensiblen 

Informationen  (z.B. Schlüssel, PINs oder Zertifikate) können so zusätzlich geschützt und isoliert 

verwendetet werden, so dass diese zum Beispiel durch mögliche Sicherheitslücken der Anwendung 

oder ihrer jeweiligen Ausführungsumgebung nicht mehr kompromittiert werden können, da die 

Anwendung selbst zu keinem Zeitpunkt (d.h. während Erstellung, Verteilung und Ausführung) 

mehr mögliche sensible Informationen enthält. 

Um die – insbesondere möglichen negativen – Eingriffsmöglichkeiten von außerhalb auf das Fahr-

zeug zu begrenzen, können auch Anwendungen der C2X-Kommunikation, zur Fahrzeugdiagnose 

(z.B. OBD, Telediagnose) oder zur Integration von Kundenendgeräten  (z.B. Mobiltelefone, MP3-

Spieler) mittels Virtualisierungslösungen zuverlässig von internen Anwendungen isoliert werden. 

Die Möglichkeit mittels Virtualisierung von kritischen Hardwareressourcen auch komplexe Quali-

ty-of-Service (QoS) Anforderungen und Verfügbarkeitsgarantien zuverlässig zu gewährleisten, prä-

destiniert die Verwendung von Virtualisierungslösungen zur strikten Aufteilung und Kontrolle von 

Kommunikationsressourcen beispielsweise innerhalb des ZGW oder zur Kontrolle von Speicher- 

und Prozessorressourcen in der HU oder im FSM. 
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Die Erhöhung der Hardwareeffizienz durch Virtualisierungslösungen kann insbesondere im Hoch-

sicherheitsbereich von enormer Bedeutung sein. Statt beispielsweise vier redundante, sich gegensei-

tig prüfende Hardwareeinheiten zu implementieren, kann die physikalische und funktionale Sicher-

heit beispielsweise auch durch nur zwei redundante Hardwareeinheiten realisiert werden, welche 

wiederum jeweils zwei individuelle Laufzeitumgebungen streng voneinander abgeschottet parallel 

ausführen. 

Als abschließenden Einsatzzweck für Virtualisierungslösungen sei noch die schon zuvor erwähnten 

neuen Möglichkeiten zur Livemigration von Anwendungen und Funktionen von möglicherweise 

gestörten oder überlasteten Steuergeräten zu „Reservesteuergeräten“ oder Steuergeräten mit noch 

ausreichenden Ressourcen zu nennen, um auf diese Art eine zusätzliche Redundanz besonders kriti-

scher Fahrzeugfunktionen wie ESP oder ABS zu ermöglichen. 

3 Virtualisierungsmethoden 

Im folgenden Abschnitt werden die drei wichtigsten Technologien kurz vorgestellt und bezüglich 

ihrer Eignung in einem automobilen IT-Umfeld bewertet. 

3.1 Physikalische Virtualisierung 

Bei einer physikalischen Virtualisierungslösung basierend auf physikalischer Trennung wird die 

Isolation der Laufzeitumgebungen und damit die Funktionalität des VMM (siehe Abbildung 2.1) 

durch eine Vielzahl von Hardware-Mechanismen erreicht. Dazu können bestimmte Hardwaremodu-

le beispielsweise redundant ausgeführt werden (z.B. Multicore-Prozessoren) oder es werden, wie in 

Abbildung 3.1 dargestellt, zusätzliche Hardwaremechanismen wie die Erweiterung der Speicher-

verwaltungseinheit (MPU) eingesetzt, um so mindestens zwei voneinander isolierte Laufzeitumge-

bungen zu realisieren. Der populärste Vertreter der Virtualisierung auf Hardwareebene aus dem 

Embedded-Bereich ist die ARM TrustZone-Technologie, welche Prozessor, Arbeitsspeicher und 

angeschlossene Peripherie in zwei voneinander getrennte Bereiche (secure world, normal world) 

aufteilen kann, welche nur über einen geschützten Dienst (secure monitor) und einer neuen ARM-

Prozessoranweisung (secure monitor call) kontrolliert miteinander kommunizieren können. 

Sofern die Hardwaremechanismen des VMM korrekt implementiert sind, können die Isolationsme-

chanismen des VMM praktisch durch keinerlei Softwarefunktionalität umgangen werden und bieten 

somit ein besonders hohes und verlässliches Isolationslevel. Darüber hinaus sind Isolationsmecha-

nismen die in Hardware ausgeführt sind in der Regel auch besonders leistungsfähig, so dass kaum 

mit zusätzlichen Leistungseinbußen durch den Einsatz eines VMM gerechnet werden muss. 

Abbildung 3.1 Physikalische Trennung in einen offenen und einen sicheren Bereich durch die ARM TrustZone 

CPU-Erweiterung. 



 

 

Allerdings sind hardwarebasierte VMMs oftmals vergleichsweise teuer und per Definition ver-

gleichsweise inflexibel. Es können auch nur Ressourcen isoliert beziehungsweise virtualisiert wer-

den für die entsprechende Hardwaremechanismen existieren. Die Granularität einer rein hardware-

basierten Virtualisierungslösung ist daher in der Regel begrenzt. Mögliche Einsatzbereiche im Au-

tomobil für auf physikalischer Trennung basierende Virtualisierungslösungen sind folglich vor al-

lem Hochsicherheits- und Hochleistungsbereiche (z.B. zentrales Gateway). 

3.2 Hypervisorbasierte Virtualisierung 

Die, wie in Abbildung 2.1 dargestellt, auf einen Hypervisor basierende Virtualisierungslösungen 

repräsentieren die „klassische Form“ der Virtualisierung. Dabei wird der VMM durch ein minima-

les Wirtsbetriebssystem realisiert, welches exklusiv im Kernelmode (privileged mode) des Prozes-

sors ausgeführt wird. Hierbei behandelt und steuert die Hypervisor-Software alle kritischen Zugriffe 

auf die virtualisierten Ressourcen. Der Hypervisor realisiert somit die gegenseitige Abschottung der 

VMs und implementiert die notwendigen Zugriffssteuerungsmechanismen. Populäre Beispiele für 

Kernelmode-Virtualisierungslösungen im Desktop- und Serverbereich sind beispielsweise Xen 

[Barham03], KVM [Kivity07] oder Mikrokernel [EHHPR05, Liedtke95]. Im Embedded-Bereich 

werden kommerziell erfolgreich vor allem die auf Mikrokernen basierenden Virtualisierungslösun-

gen OKL4 [OKL] und Integrity [GHS] eingesetzt. 

Indem man versucht den Codeumfang des im Kernelmode ausgeführten Hypervisors so gering wie 

möglich zu halten
3
, kann die auch die Anzahl der möglichen Implementierungsfehler zur Umge-

hung der Implementierten Isolation und Zugriffssteuerung auf ein Minimum reduziert werden. Be-

sonders kleine Hypervisor (z.B. Mikrokernel) können im Codeumfang teilweise soweit reduziert 

werden, dass sogar eine formale Verifikation der Korrektheit möglich ist [Shapiro04]. Trotzdem ist 

das Isolationslevel im Vergleich zu rein hardwarebasierten Virtualisierungslösungen (siehe Kapitel 

3.1) etwas geringer. Dafür sind Hypervisor-Virtualisierungen hoch flexibel und vergleichsweise 

kostengünstig
4
, da sie praktisch vollständig in Software realisiert werden können. Die dadurch ent-

stehenden Leistungseinbußen sind heute äußerst gering und bewegen sich praktisch bei 3% bis ma-

ximal 10% [YWGK06]. Historisch bedingt existieren heute im Wesentlichen zwei verschiedene 

Möglichkeiten für eine hypervisorbasierte Virtualisierung. Der etwas ältere Ansatz der Paravirtuali-

sierung und die durch aktuelle Prozessorerweiterungen mögliche hardwaregestützte Virtualisierung 

werden nachfolgend kurz vorgestellt. 

3.2.1 Paravirtualisierung 

Paravirtualisierung meint hypervisorbasierte Virtualisierungslösungen ohne das spezielle Virtuali-

sierungserweiterungen im Prozessor (wie z.B. Intel-VT oder AMD-V) notwendig sind. Um mögli-

che Konflikte durch parallel ausgeführte (nicht privilegierte und daher nicht automatisch abgefan-

gene) Systemaufrufe der verschiedenen VMs zu vermeiden, muss die dort ausgeführte Software so 

angepasst werden, dass alle kritischen Instruktionen [RobIrv00] statt direkt auf dem Prozessor aus-

geführt zu werden, zunächst auf den Hypervisor umgeleitet werden. Das bedeutet Quellcodeanpas-

sungen für alle Softwarekomponenten, welche innerhalb einer VM diese kritischen Instruktionen 

verwenden. Die Anpassungen der Software (in der Regel sind das einige Basiskomponenten des 

Betriebssystems) sind zwar relativ gering, benötigen aber (i) Zugriff auf den Quellcode der Soft-

ware und müssen (ii) jeweils für jede neue Version einer bestehenden Software durchgeführt wer-

                                                 

3
 In der Regel entspricht der Codeumfang eines Hypervisors weniger als 10% eines herkömmlichen Linux- oder Win-

dows-Betriebssystemkernels. 

4
 Funktionalitäten in Hardware statt in Software zu realisieren lohnt sich für Halbleiterhersteller aufgrund der hohen 

Einstiegskosten oftmals erst dann, wenn damit Stückzahlen realisiert werden können, die die allein durch die Automo-

bilhersteller realisierbaren Stückzahlen in der Regel deutlich überschreiten. 



 

 

den. Das Abfangen und separate Behandeln aller kritischen Instruktionen durch den Hypervisor, 

verursacht zudem eine nicht unwesentliche Leistungseinbuße. 

3.2.2 Hardwaregestützte Virtualisierung 

In Anbetracht der bekannten Einschränkungen der Paravirtualisierung verfügen moderne Prozesso-

ren bereits über spezielle Virtualisierungserweiterungen  (z.B. Intel-VT oder AMD-V), welche Tei-

le der VMM in Hardware implementieren und somit die möglichen Konflikte durch die Ausführung 

kritischer Prozessorinstruktionen innerhalb der Prozessorhardware behandeln. Da nun auch kriti-

sche Prozessorinstruktionen ohne das Umleiten und Eingreifen des Hypervisors ausgeführt werden 

können, kann bestehende Software ohne weitere Anpassungen innerhalb einer VM ausgeführt wer-

den. Darüberhinaus kann die Virtualisierung wesentlich effizienter ausgeführt werden, da nun nicht 

mehr alle kritischen Instruktionen zwangsweise durch den Hypervisor abgefangen und behandelt 

werden müssen. 

3.3 Usermode-Virtualisierung 

Als Usermode-Virtualisierung (oftmals auch als Softwarevirtualisierung oder Anwendungsvirtuali-

sierung) werden alle VMMs bezeichnet, welche als reine Softwareanwendung im Benutzermodus 

(user mode) auf einem normalen, vollwertigen Betriebssystem ausgeführt werden. Während bei 

einer Emulation beziehungsweise Simulation alle Hardwareinstruktionen durch Software behandelt 

werden (und somit auch auf der Wirtshardware nativ nicht vorhandene Instruktionen simuliert bzw. 

emuliert werden können), können einige Usermode-VMMs einen Teil der Instruktionen auch direkt 

auf der vorhandenen Hardware ausführen. Die ausgeführte Gastsoftware muss dabei in der Regel 

nicht angepasst werden. Aufgrund der Umleitung fast aller Hardwareinstruktionen durch das (nicht 

minimierte) Wirtbetriebssystem, ergeben sich jedoch im Vergleich zur hypervisorbasierenden Vir-

tualisierung einige Leistungseinbußen. Der entscheidende Nachteil einer Usermode-

Virtualisierungslösung ist jedoch der vergleichsweise geringe Gewinn an IT-Sicherheit und Be-

triebssicherheit/Zuverlässigkeit. Sowohl die IT-Sicherheit (security) als auch die Betriebssicherheit 

(safety) aller über die Usermode-VMM ausgeführten Software basiert auf der Sicherheit der darun-

terliegender Betriebssystemschicht, welche in der Regel durch ein herkömmliches Betriebssystem 

(z.B. Windows oder Linux) realisiert wird. Die Usermode-VMM ist damit genauso anfällig für alle 

bekannten Sicherheitslücken und Zuverlässigkeitsstörungen wie das zugrundeliegende Betriebssys-

tem, so dass eine Sicherheitslücke dort oder in einer der parallel ausgeführten Anwendungen 

gleichzeitig die Sicherheit und Zuverlässigkeit der Usermode-VMM und somit aller darin ausge-

führten VMs beeinträchtigt. So erlaubt eine Usermode-VMM im Wesentlichen nur eine Abschot-

tung ihrer ausgeführten virtuellen Maschinen und deren Aktionen gegenüber der Wirtsbetriebssys-

temumgebung, auch bekannt als Sandboxing. 

Populäre Beispiele für Usermode-Virtualisierungslösungen sind beispielsweise VMware Workstati-

on [VMW], Microsoft Virtual PC [Kivity07] und Emulatoren wie QEMU oder auch die Java Vir-

tual Machine [LinYel99], welche auch im Embedded-Bereich umfangreich eingesetzt wird. 



 

 

Abbildung 2 Virtual Machine Monitor (VMM) im Benutzermodus. 

4 Zusammenfassung und Ausblick 

In der Tabelle 5.1 werden die Voraussetzungen, Vor- und Nachteile sowie die möglichen Einsatz-

gebiete verschiedener Virtualisierungslösungen noch einmal kurz zusammengefasst. 

 

 
Voraussetzungen Vorteile Nachteile Einsatzgebiete 

Physikalische 

Virtualisierung 

 

Redundante Hardware 

oder zusätzliche Hardwa-

refunktionalität 

Maximale Geschwin-

digkeit und höchstes 

Isolationslevel, i.d.R 

keine Softwareanpas-

sungen notwendig 

Vergleichsweise 

teuer, geringe Gra-

nularität und Flexibi-

lität, nur redundant 

vorhandene Hardwa-

re virtualisierbar 

Hochsicherheitsbe-

reich, Hochleistungs-

bereich (z.B. zentrales 

Gateway) 

Hypervisor mit 

Paravirtualisie-

rung 

 

Softwareanpassungen 

der zu virtualisierenden 

Laufzeitumgebungen 

notwendig 

Effiziente, flexible Vir-

tualisierung ohne spe-

zielle Virtualisierung-

shardware möglich 

Softwareanpassun-

gen aufwändig oder 

nicht möglich (closed 

source), nur vorhan-

dene Hardware 

virtualisierbar 

Mittelklasse-

Steuergeräte ohne 

Virtualisierungshard-

ware (z.B. FEM oder 

REM) 

Hypervisor mit 

hardwaregestütz-

ter Virtualisierung 

 

Prozessor mit kompatib-

ler Virtualisierungserwei-

terung 

Effiziente, flexible Vir-

tualisierung ohne Soft-

wareanpassungen 

Prozessorerweite-

rung notwendig, nur 

vorhandene Hardwa-

re virtualisierbar 

Hochleistungs-

Steuergeräte mit Vir-

tualisierungshardware 

(z.B. zentrale Multime-

diaeinheit) 



 

 

Usermode-

Virtualisierung 

 

Vollwertiges Wirtsbe-

triebssystem notwendig 

Beliebig Hardwarekon-

figurationen einschließ-

lich verschiedener 

CPUs simulierbar 

Vergleichsweise 

ineffizient, Sicherheit 

der VM basiert auf 

der Sicherheit des 

Wirtsbetriebssys-

tems 

Abschottung nicht 

vertrauenswürdigen 

Anwendungen inner-

halb einer vertrauens-

würdigen Laufzeitum-

gebung (z.B. Internet-

zugang) 

Tabelle 5.1 Überblick über Voraussetzungen, Vor- und Nachteile sowie möglicher Einsatzgebiete verschiedener 

Virtualisierungslösungen im Automobil. 

Obwohl, soweit den Autoren derzeit bekannt, bis auf wenige Ansätze zum Sandboxing von einzel-

nen kritischen Anwendungen (z.B. Portalzugänge via GSM) heute noch keine der hier vorgestellten 

Virtualisierungslösungen in der automobilen Praxis eingesetzt werden, sind Virtualisierungslösun-

gen schon jetzt ein Standard-Technologiebaustein für die meisten Fahrzeug-IT-Architekturen der 

Generation 2010ff. Der zunächst hardwareunabhängige, rein modul- und funktionsorientierte AU-

TOSAR-Ansatz („Automotive Open Software Architecture“) für eine offene, flexible und standar-

disierte automobile Softwarearchitektur [ASAR] wird beispielsweise kaum ohne einen zuverlässi-

gen und effizienten Isolationsmechanismus praktisch realisierbar sein. 

Allein die fortschreitende Integration von IT-Anwendungen im Automobil, welche schon heute 

nicht mehr vollständig unter der Kontrolle des jeweiligen OEMs/Zulieferers liegen (z.B. Nutzerge-

räteanbindung, Benutzersoftware oder das Internet) wird schon in naher Zukunft nicht mehr nur 

mittels isolierter, dedizierter Hardware realisiert werden können. Genauso wie die stetig fortschrei-

tende Migration von einzelnen Steuergeräten in zentrale leistungsstarke IT-Einheiten , welche ohne 

den Einsatz der hier vorgestellten Virtualisierungslösungen kaum effizient, zuverlässig und sicher 

umzusetzen sein wird. Hierbei versprechen insbesondere die Kombination aus Hardware- und 

Softwaremechanismen zur Virtualisierung maximale Flexibilität und Effizienz. So kooperiert etwa 

der Prozessorhersteller Intel bereits mit dem Linux-Entwickler WindRiver mit dem Ziel die Virtua-

lisierungserweiterung von Intels Automotive-Prozessors „Atom“ zusammen mit der Hypervisor-

Virtualisierungslösung des Automotive-Linux von WindRiver zu verknüpfen. 

Insofern ist der Einsatz von Virtualisierungslösungen im Automobil in unmittelbarer Zukunft so-

wohl eine unverzichtbare Notwendigkeit, als auch eine große Chance zur Steigerung der Safety und 

Security automobiler IT-Anwendungen. 
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